ACTIVE CYBER DEFENSE (ACD) - SCALE

MANAGED SECURITY PROGRAMM

MIT WACHSENDEM REIFEGRAD

Fur den Mittelstand: Security strukturiert kontinuierlich aufbauen — als Betrieb, nicht als Einzelprojekt.

ACD Scale ist ein Managed-Security-Programm, das uiber einen definierten Zeitraum immer weiter lhr
Sicherheitsniveau optimiert. Als Managed Security Service Provider (MSSP) begleiten wir Sie von der Be-
standsaufnahme bis zur kontinuierlichen Sicherheitsiiberpriifung. Je langer die Laufzeit, desto hoher der
Reifegrad: Baseline schaffen, gezielt optimieren, Resilienz erhohen.

Roadmap auf einen Blick

Jahr 1 Jahr 2 Jahr 3 Ab Jahr 4+

Fokus und
Transparenz schaffen Automatisierung Tiefe und Resilienz

Kontinuierliche
Sicherheit

Vollstandig etablierte
Services ermoglichen
eine dauerhafte, konti-
nuierliche Sicherheits-
uberprifung.

Initiale externe und Gezielte Tests kriti- Komplexe Testszena-
interne Penetrations- scher Systeme und rien und Erweiterung
tests schaffen eine Einfihrung zentraler der Managed Services
Sicherheits-Baseline. Managed Services. erhohen den Reifegrad.

Wenden Sie sich an lhren personlichen IT-Security-Consultant unter:

@ +49 40 797 249 32 sales@allgeier-cyris.de
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Unsere Leistungen pro Vertragsjahr im Uberblick: Jahr 1 bis 3

1 Jahr 2 Jahre 3 Jahre

Jahr 1 - Transparenz schaffen Jahr 1 +Jahr 2 - Fokus und Automati- Jahr 1 +Jahr 2 + Jahr 3 - Tiefe und

Preis / Vertragslaufzeit auf Anfrage SIaT resiliE

Preis / Vertragslaufzeit auf Anfrage Preis / Vertragslaufzeit auf Anfrage

Inklusive: Zusatzlich inklusive ab dem 2. Jahr: Zusatzlich inklusive ab dem 3. Jahr:

v Angreifer-Friherkennung als Managed Gezielte, tiefgehende Pentests v Komplexer Test (z.B. Red-/Purple-Tea-
Service (24/7) Schwachstellenmanagement ming oder anwendungsspezifisch, nach
v Initiale Status-Quo-Uberpriifung / (z. B. MVSP) Scope)
Bestandsaufnahme durch initialen MVSP

Continuous Pentesting
Pentest Continuous Pentesting

Security Awareness
v Security Awareness

Monatsreport und KPI-Ubersicht bzw. Password Policy Audit

+ Monatsreport und KPI-Ubersicht bzw. projektbezogener Pentest-Bericht

Active Directory Audit
projektbezogener Pentest-Bericht

Security Awareness

C LKL

Monatsreport und KPI-Ubersicht bzw.
projektbezogener Pentest-Bericht

Maximale Flexibilitat — auch wahrend der Laufzeit

Scopes zusatzliche Bausteine und Review-Frequenzen lassen sich jederzeit anpassen — wir leisten, was Sie
brauchen, wann Sie es brauchen.

Welche Laufzeit passt zu lhnen?

1 Jahr 2 Jahre 3 Jahre

v Sie wollen schnell starten und Trans- Sie wollen Findings systematisch ab- v Wenn Sie Reifegrad und Resilienz zligig
parenz gewinnen. bauen. ausbauen mussen (z. B. durch Audit-
+ Sie bendtigen eine belastbare Baseline Sie méchten Schwachstellen kontinu- Druck, Versicherer oder M&A).
flir weitere Manahmen ierlich im Griff haben. v Wenn Sie komplexe Testszenarien
erwarten.

Jetzt Scale-Paket-Check vereinbaren

In 30 Minuten klaren wir Systemlandschaft, Prioritaten und die passende Laufzeit - inkl. konkreter
Deliverables.
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ACTIVE CYBER DEFENSE (ACD) - SCALE

JAHR 1-35: ROADMAP UND
LEISTUNGSUMFANG

Ubersicht (Inklusive vs. Optional)

Leistung Advanced Full
Angreifer-Friiherkennung als Managed Service (24/7) (V] (V] (V]
Initiale Bestandsaufnahme / Baseline (V] (V] (V]
Initialer Pentest (V) (V) (V)
Gezielte, tiefgehende Pentests optional (V) (V)
MVSP (Schwachstellen-Scanning) optional (V) (V)
Continuous Pentesting optional (V) (V)
Password Policy Audit optional optional (V)
Active Directory Audit optional optional (V)
Komplexer Test (Red-/Purple-Team / App-spezifisch) optional optional (v}
Security Awareness optional optional (V]
Monatsreport und KPI-Ubersicht bzw. projektbezoge- (V) (V) (V)

ner Pentest-Bericht

*nach Scope

Optionale Bausteine - jederzeit erganzbar (wahrend der Laufzeit)

Incident Response Unterstiitzung

Incident Readiness / Vorbereitung auf den Ernstfall

Witness, zusdtzliche Standorte

Canary Tokens

Pentesting as a Service (anpassbare Szenarien)

NAC Pure (Zugangskontrolle) und weitere Security-Services
E-Mail-Verschliisselung als Software as a Service (SaaS) mit JULIA mailoffice

Security Awareness

Wenden Sie sich an lhren personlichen IT-Security-Consultant unter:

() +49 40 797 249 32 sales@allgeier-cyris.de
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