ACTIVE CYBER DEFENSE (ACD) - SPECIALIZED

LEISTUNGSPAKETE FUR KRITIS UND ISMS

Als Managed Security Service Provider (MSSP) kombinieren wir Angriffserkennung im Betrieb mit Nach-
weis- und Organisationsbausteinen.

Wenn Verfiigbarkeit, Nachweise und strukturierte Prozesse im Fokus stehen, reicht eine rein technische
Maf3nahme nicht aus. ACD Specialized biindelt Angriffserkennung im laufenden Betrieb mit den Baustei-
nen, die in regulierten Umgebungen typischerweise benotigt werden.

Unsere Leistungspakete auf einen Blick

ACD KRITIS

Fir KRITIS-nahe Umgebungen mit hohen Anforderungen an
Verfuigbarkeit und Reaktionsfahigkeit.

ACD ISMS

Fir Unternehmen mit ISMS-Anforderungen, die eine Nachweis-
Pflicht haben.

Preis und Vertragslaufzeit auf Anfrage Preis und Vertragslaufzeit auf Anfrage

Inklusive: Inklusive:
v Angreifer-Friherkennung als Managed Service (24/7) v Angreifer-Friherkennung als Managed Service (24/7)
Incident Response Unterstlitzung v Stellung des Informations-Sicherheits-Beauftragten (ISB)
Witness v Jahrliche Notfallibung
MVSP (Schwachstellen-Scanning)

NAC Pure (Netzwerk-Zugangskontrolle)

So lauft die Zusammenarbeit

v Reporting und Unterlagen fiir die Unterstlitzung bei Reviews und
Audits

Flexibel erweiterbar

Kick-off und Scope: Nachweisziele, Systeme, Rollen, Zusatzliche Standorte

Eskalation Erweiterte Pentest-Scopes (z. B. Red/Purple Teaming)
Onboarding: Datenquellen, Policies, Baseline und Password/AD Audits, Continuous Pentesting
Mafinahmenplan

Security-Awareness-Trainings
Regelbetrieb: Monitoring, Triage, Kommunikation,

) NIS-2/IT-Grundschutz - praxisnahe Beratung nach
Reporting

Bedarf
Reviews: regelmafRige Abstimmung und Anpassung

des Scopes
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ACTIVE CYBER DEFENSE (ACD) - SPECIALIZED

LEISTUNGSPAKETE FUR KRITIS
UND ISMS

Ubersicht (Inklusive vs. Optional)

Leistung KRITIS ISMS
24/7 Managed Detection und Response (V) (V)
Incident Response Unterstiitzung (V) optional
ISB-Unterstiitzung optional (V)
Notfalliibung / Simulation optional (V)
Witness (V) optional
MVSP (Schwachstellen-Scanning) (V) optional
NAC Pure (Netzwerk-Zugangskontrolle) (V) optional
Reporting und Unterlagen fiir Reviews/Audits (V) (V]

Welche Anforderungen erfordern welches Paket?
ACD KRITIS:

 Personlicher Ansprechpartner

« schnelle Reaktionszeit

 kontrollierte Zugange und Schwachstellen-Transparenz

« Erfullung der Vorgaben der SzA (Systeme zur Angriffserkennung)

ACD ISMS:

 Aufbau/Weiterentwicklung von ISMS-Strukturen

» regelmafiige Reviews

 Notfallorganisation und Unterstlitzung bei Zertifizierungen

Wenden Sie sich an lhren personlichen IT-Security-Consultant unter:

@ +49 40 797 249 32 sales@allgeier-cyris.de
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